Nr sprawy: EZ.28.3.2022

Załącznik  nr 8 do SWZ

Wzór umowy
Po modyfikacji z dn. 25.01.2022 r.
UMOWA NR EZ.28.3.2022/ ……   
z dnia _______________
zawarta w Łodzi przez:

Wojewódzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii  im. M. Kopernika w Łodzi 

wpisane do Krajowego Rejestru Sądowego Rejestru Stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji i publicznych zakładów opieki zdrowotnej w Sądzie  Rejonowym  dla  Łodzi – Śródmieścia  w  Łodzi,  XX  Wydział  KRS  pod numerem 0000004955, REGON 000295403,  NIP  729 - 23 - 45 - 599) z siedzibą w Łodzi, ul. Pabianicka 62 reprezentowany przez  Andrzeja Kasprzyka - Dyrektora 
zwane dalej  Zamawiającym
z
firmą  ...................................................................................................................

(REGON ............................................... NIP ..........................................................)

z  siedzibą  w  ....................................,  ulica  ........................................................, 

wpisaną  do  ............................................. pod numerem .......................................

reprezentowaną  przez............................................................................................,  

zwaną dalej Wykonawcą
w wyniku ………………………………………….. na podstawie art. …… w związku z art. ……. ustawy Prawo Zamówień Publicznych z dnia 11.09.2019 r. (t.j. Dz. U. z 2021 r. poz. 1129 ze zm.), na dostawę  sprzętu do rehabilitacji  onkologicznej w ramach zadania pn.: „Zakup sprzętu do rehabilitacji onkologicznej” programu wieloletniego „Narodowa Strategia Onkologiczna” wraz z dostawą, instalacją, uruchomieniem i przeprowadzeniem szkoleń, rozstrzygniętego w dniu …………… r. została zawarta umowa o następującej treści
§1

PRZEDMIOT UMOWY

1. Przedmiotem niniejszej umowy jest dostawa sprzętu do rehabilitacji onkologicznej dla Wojewódzkiej Przychodni Rehabilitacyjnej Wojewódzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii im. M. Kopernika w Łodzi zgodnie  z ofertą Wykonawcy  nr ……………….. z dnia …..202… r., dalej zwany sprzętem – dotyczy pakietu nr ….
2. Przez realizację przedmiotu umowy rozumie się transport sprzętu do miejsca przeznaczenia, jego rozładunek, przeniesienie własności, instalację, uruchomienie i przeszkolenie personelu Zamawiającego zgodnie z treścią §3 ust.3
3. Za należyte wykonanie umowy, Zamawiający zapłaci Wykonawcy wynagrodzenie w łącznej kwocie ……………….zł. netto  (słownie: ………………………….. …../100) a wraz z należnym podatkiem VAT - … % w łącznej kwocie …………………… zł. brutto  (słownie: ………………………….. …../100). Kwota ta obejmuje cenę sprzętu wraz z kosztami wykonania wszelkich obowiązków określonych w umowie.
§2

REALIZACJA DOSTAWY
1. Maksymalny termin realizacji przedmiotu zamówienia do dnia 26 kwietnia 2022 r. (termin konieczny do rozliczenia umowy dotacji na zakup sprzętu do rehabilitacji onkologicznej przez Zamawiającego); dostawa zostanie potwierdzona podpisem przez strony protokołu zdawczo-odbiorczego. O terminie dostawy sprzętu wchodzącego w zakres przedmiotu zamówienia Wykonawca zawiadomi Zamawiającego (Sekcja Zakupów Inwestycyjnych i Eksploatacyjnych, nr tel. 42 689 57 88, e-mail: om.kazimierczak@kopernik.lodz.pl) z co najmniej 4 - dniowym wyprzedzeniem. Wykonawca dostarczy sprzęt w dniach roboczych w godzinach 7.30–14.00.  

2. Dostawa i rozładunek, instalacja i uruchomienie sprzętu wchodzącego w skład przedmiotu zamówienia będą odbywać się na koszt i ryzyko Wykonawcy. Ryzyko przypadkowej utraty lub uszkodzenia sprzętu wchodzącego w skład przedmiotu zamówienia w czasie ich dostawy, rozładunku, instalacji i uruchomienia ciąży na Wykonawcy.

3. Zamawiający upoważnia następujące osoby do odbioru przedmiotu zamówienia:

a) Kierownik Wojewódzkiej Przychodni Rehabilitacyjnej
b) Kierownik Sekcji Zakupów Inwestycyjnych i Eksploatacyjnych

c) Kierownik Działu Aparatury Medycznej

4. Sprzęt  staje się własnością Zamawiającego z dniem podpisania protokołu odbioru.

5. Osobą merytorycznie odpowiedzialną za rozliczenie umowy ze strony Zamawiającego w zakresie dostawy jest Kierownik Sekcji Zakupów Inwestycyjnych i Eksploatacyjnych - P. Olga Kazimierczak–– tel. 42 689 57 88, e-mail: om.kazimierczak@kopernik.lodz.pl lub osoba przez niego upoważniona, natomiast w zakresie obsługi serwisowej  i gwarancyjnej Kierownik Działu Aparatury Medycznej - P. Ewelina Wójcik, tel. 42 689 53 94, e-mail: e.pietrzak@kopernik.lodz.pl lub osoba przez niego upoważniona.

6. Osobą merytorycznie odpowiedzialną za przekazanie sprzętu i realizację umowy ze strony Wykonawcy jest …………………………………………. tel. ……………………………………..   e-mail: ……………………………

§3

DOKUMENTY

1. Wykonawca zapewnia, że przedmiot umowy będzie o jakości zgodnej z opisem przedmiotu zamówienia określonych w SWZ, ze złożoną przez niego ofertą przetargową oraz posiadać będzie wymagane prawem pozwolenia, dopuszczenia do obrotu i atesty
2. Wykonawca przekaże Zamawiającemu w dniu podpisania protokołu odbioru dokumentację dotyczącą zakupionego przedmiotu zamówienia w języku polskim według następującej specyfikacji:

a. paszport techniczny, w którym będą rejestrowane wszelkie czynności serwisowe w okresie gwarancji i po gwarancji,

b. instrukcja obsługi sprzętu (w dwóch egzemplarzach) wraz z parametrami technicznymi określonymi przez producenta w języku polskim (po dwa egzemplarze), instrukcja obsługi urządzenia musi zostać przekazana Zamawiającemu w dniu odbioru sprzętu,

c. karty gwarancyjne.

d. stanowiskową instrukcję BHP ( jeśli dotyczy)
3. Wykonawca zobowiązuje się, zgodnie z załącznikiem nr 2 do niniejszej umowy, w terminie 30 dni od daty podpisania protokołu odbioru przeszkolić personel Zamawiającego w zakresie bezpiecznej obsługi oraz efektywnego wykorzystania sprzętu.
§4

ZAPŁATA ZA PRZEDMIOT UMOWY

1. Płatność za realizację przedmiotu zamówienia nastąpi po podpisaniu protokołu odbioru i doręczeniu poprawnie wystawionej faktury VAT.

2. Zamawiający dokona zapłaty za wystawioną fakturę przelewem bankowym w terminie 60 dni na rachunek bankowy Wykonawcy wskazany na fakturze. Podstawą do wystawienia faktury będzie wykonanie prawidłowo i w całości przedmiotu zamówienia potwierdzonego protokołem odbioru, podpisanym przez przedstawicieli stron wskazanych w §2 ust.3 i ust.6 Umowy.

3. Wykonawca oświadcza, że jest podatnikiem podatku od towarów i usług VAT zobowiązanym do zapłaty 
i odprowadzenia tego podatku.
4. Jeżeli faktura dostarczona Zamawiającemu przez Wykonawcę zawierać będzie jakiekolwiek błędy pod względem rachunkowym, opisowym lub w zakresie podanych  w niej danych, zostanie niezwłocznie przez Wykonawcę skorygowana. Korekta i dostarczenie faktury VAT korygującej powinna nastąpić w terminie 3 dni roboczych od dnia zgłoszenia błędów przez Zamawiającego.  

5. Wynagrodzenie zostanie zrealizowane w mechanizmie podzielonej płatności tzw. split payment.
6. Podzieloną płatność tzw. split payment stosuje się wyłącznie przy płatnościach bezgotówkowych, realizowanych za pośrednictwem polecenia przelewu lub polecenia zapłaty dla czynnych podatników VAT. Mechanizm podzielonej płatności nie będzie wykorzystywany do zapłaty za czynności lub zdarzenia pozostające poza zakresem VAT (np. zapłata odszkodowania), a także za świadczenia zwolnione z VAT, opodatkowane stawką 0%
7. Wykonawca ma możliwość przesłania drogą elektroniczną ustrukturyzowanej faktury elektronicznej lub innych ustrukturyzowanych dokumentów w rozumieniu ustawy z dnia  9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługach oraz partnerstwie publiczno-prywatnym. Adres PFE Zamawiającego na Platformie Elektronicznego Fakturowania: https://www.brokerinfinite.efaktura.gov.pl/ [1]  Numer PEPPOL:7292345599
8. Za dzień zapłaty uważa się dzień obciążenia rachunku bankowego Zamawiającego.

§5

GWARANCJA I REKLAMACJE 

1. Wykonawca zobowiązuje się do dostarczenia Zamawiającemu sprzętu fabrycznie nowego, wyprodukowanego w ……… r. (min. 2021 r.) i gwarantuje, że sprzęt jest wolny od wad fizycznych i nie jest obciążony jakimikolwiek prawami osób trzecich.

2. Wykonawca udziela Zamawiającemu gwarancji pełnej, liczonej od daty podpisania protokołu odbioru na cały przedmiot zamówienia na okres ……………. (min. 12 miesięcy).
3. Szczegółowe warunki gwarancji zostaną określone w kartach gwarancyjnych sprzętu  i winny  uwzględniać postanowienia warunków gwarancji, określone w załączniku nr 2 do niniejszej umowy. Karty gwarancyjne zostaną przekazane przez Wykonawcę Zamawiającemu w dniu podpisania protokołu odbioru przedmiotu zamówienia.

4. W przypadku stwierdzenia wad fizycznych w dostarczonym sprzęcie, Zamawiający niezwłocznie zawiadomi o tym Wykonawcę, który bezzwłocznie nie później niż w terminie   7 dni od zawiadomienia wymieni wadliwy sprzęt na wolny od wad. Za sprzęt  wadliwy uważa się, miedzy innymi, sprzęt niezgodny asortymentowo lub ilościowo z załącznikiem   nr 1 do umowy. 

5. Zgłoszenia wszelkich reklamacji bądź awarii dokona upoważniony pracownik Zamawiającego na adres e-mail ................................ Wykonawcy, przy czym Wykonawca zapewnia odbiór zgłoszenia przez całą dobę i przez 365 dni w roku. Zgłoszenie zostanie uznane za złożone w sytuacji posiadania przez Zamawiającego dowodu jego przesłania na ustalony przez strony adres e-mail.
6. W razie wystąpienia potrzeby, Zamawiający zwróci się do Wykonawcy z prośbą o sporządzenie wykazu bieżących i okresowych zasad postępowania ze sprzętem w okresie  pogwarancyjnym.

§6

KARY UMOWNE

1. Wykonawca zapłaci Zamawiającemu kary umowne z następujących tytułów i w wysokościach:

a) w razie nieterminowej realizacji przedmiotu zamówienia Zamawiający naliczy karę umowną z tego tytułu w wysokości 0,5 % kwoty brutto określonej w § 1 ust. 3 za każdy dzień zwłoki, licząc od następnego dnia po terminie wskazanym w § 2 ust. 1;

b) w razie nieterminowej realizacji przedmiotu zamówienia, Zamawiający może również za uprzednim pisemnym wyznaczeniem dodatkowego 14-dniowego terminu na realizację zamówienia od umowy odstąpić na ogólnych zasadach kodeksu cywilnego, naliczając z tego tytułu karę umowną w wysokości 10 % kwoty brutto określonej w § 1 ust. 3 zachowując prawo do kary umownej naliczonej na podstawie ust. a), do dnia odstąpienia;
c) w razie nieterminowego wykonywania obowiązków wynikających z rękojmi lub z udzielonej gwarancji, Zamawiający może naliczyć karę umowną z tego tytułu w wysokości 0,5% kwoty brutto określonej w § 1 ust. 3 za każdy dzień zwłoki, licząc od następnego dnia po wyznaczonym terminie, aż do dnia wymiany wadliwego sprzętu na zgodny z zamówieniem;
d) w razie naruszenia postanowień zawartych w §13 w wysokości 5000 zł za każde stwierdzone naruszenie.
2. Kary umowne podlegają sumowaniu. Zamawiający może dochodzić na zasadach ogólnych odszkodowania przewyższającego karę umowną.

3. Zamawiającemu przysługuje prawo potrącenia kar umownych z wynagrodzenia Wykonawcy, na co Wykonawca wyraża zgodę.

4. Maksymalna łączna wysokość nałożonych na Wykonawcę w ramach niniejszej umowy kar umownych nie może przekraczać 20 % ogólnej ceny brutto, o której mowa w § 1 ust. 3. Zamawiający może jednak dochodzić odszkodowania uzupełniającego jeżeli szkoda, która została wyrządzona Zamawiającemu, przewyższa wysokość zastrzeżonych w umowie kar umownych.

§7

WARUNKI ZMIANY UMOWY

1. Zamawiający dopuszcza zmianę  istotnych postanowień umowy w przypadku zmiany stawki podatku VAT. Zmieniona stawka podatku VAT obowiązuje strony od dnia wejścia w życie odpowiednich przepisów prawa i następuje automatycznie. Cena netto pozostaje bez zmian, cena brutto ulega odpowiedniemu zwiększeniu lub zmniejszeniu.
2. Zamawiający, dopuszcza wprowadzenie nieistotnych zmian do umowy, które będą dla niego korzystne lub będą wynikały z jego możliwości płatniczych, względnie będą dokonane w interesie publicznym albo ważnym interesie Zamawiającego, a także zmian związanych ze zmianami stanu prawnego w trakcie obowiązywania umowy.
3. Zamawiający dopuszcza także wprowadzenie zmian do umowy następujących przypadkach: 
Dopuszcza się zmianę postanowień umowy w zakresie terminu realizacji na następujących warunkach – zmiana terminu wykonania zamówienia w związku z nieudostępnieniem przez Zamawiającego infrastruktury i pomieszczeń niezbędnych do realizacji umowy. W przypadku wystąpienia wyżej wymienionej okoliczności termin realizacji może ulec odpowiedniemu przedłużeniu, o czas niezbędny do zakończenia wykonywania jej przedmiotu w sposób należyty.

Dopuszcza się zmianę postanowień umowy w zakresie terminu realizacji na następujących warunkach – zmiana terminu wykonania zamówienia w związku z niewyznaczeniem przez Zamawiającego osób do przeszkolenia lub niemożliwością uczestnictwa zgłoszonych przez Zamawiającego osób w szkoleniu. 
W przypadku wystąpienia wyżej wymienionej okoliczności termin szkoleń może ulec odpowiedniemu przedłużeniu, o czas niezbędny do zakończenia wykonywania jej przedmiotu w sposób należyty.

4. Zmiany i uzupełnienia umowy pod rygorem nieważności mogą nastąpić wyłącznie w formie pisemnej w postaci aneksów, podpisanych przez obie strony. 
§8

SIŁA WYŻSZA I STAN ZAGROZENIA EPIDEMICZNEGO

1. Strony Umowy zgodnie postanawiają, że nie są odpowiedzialne za skutki wynikające z działania siły wyższej, w szczególności pożaru, powodzi, ataku terrorystycznego, klęsk żywiołowych, zagrożeń epidemiologicznych, a także innych zdarzeń, na które strony nie mają żadnego wpływu i których nie mogły uniknąć bądź przewidzieć w chwili podpisania Umowy (siła wyższa).

2.  Strona Umowy, u której wyniknęły utrudnienia w wykonaniu Umowy wskutek działania siły wyższej, jest zobowiązana do bezzwłocznego poinformowania drugiej Strony o wystąpieniu i ustaniu działania siły wyższej. Zawiadomienie to określa rodzaj zdarzenia, jego skutki na wypełnianie zobowiązań wynikających z Umowy, zakres asortymentu, którego dotyczy i środki przedsięwzięte, aby te konsekwencje złagodzić.

3. Strona, która dokonała zawiadomienia o zaistnieniu działania siły wyższej, jest zobowiązana do kontynuowania wykonywania swoich zobowiązań wynikających z Umowy, w takim zakresie, w jakim jest to możliwe, jak również jest zobowiązana do podjęcia wszelkich działań zmierzających do wykonaniu przedmiotu Umowy, a których nie wstrzymuje działanie siły wyższej.

4. Obowiązki, których Strona nie jest w stanie wykonać na skutek działania siły wyższej, na czas działania siły wyższej ulegają zwieszeniu, tzn. w czasie działania siły wyższej ww. obowiązki nie są wykonywane, a terminy ich wykonania ulegają przedłużeniu o okres działania siły wyższej. W czasie istnienia utrudnień w wykonaniu Umowy na skutek działania siły wyższej w szczególności nie nalicza się przewidzianych kar umownych.

5. W przypadku, gdy utrudnienia w wykonaniu Umowy na skutek działania siły wyższej utrzymują się dłużej niż sześć miesięcy od czasu stwierdzenia wystąpienia siły wyższej, Zamawiający może odstąpić od Umowy w części objętej działaniem siły wyższej.

6.  Oświadczenie o odstąpieniu pozostaje bez wpływu na zrealizowaną część Umowy i związane z nią prawa i obowiązki Stron.

7.  Z uwagi na ogłoszenie na obszarze Rzeczypospolitej Polskiej stanu zagrożenia epidemicznego od dnia 13.03.2020r. oraz stanu epidemii od dnia 20.03.2020 r. w związku z zakażeniami wirusem COVID-19 oraz niemożliwością przewidzenia skutków tego stanu rzeczy, Strony zgodnie oświadczają, że mają świadomość, iż zawierają niniejszą umowę w szczególnych okolicznościach gdy jej realizacja obarczona jest ryzykiem. Strony zgodnie oświadczają, że ich wolą jest realizacja umowy, natomiast mają świadomość, że z uwagi na ww. aspekt może wystąpić okoliczność, że umowa nie będzie mogła być realizowana lub wystąpią opóźnienia w jej realizacji będące np. konsekwencją utrzymania obowiązywania stanu epidemii na terenie Rzeczpospolitej Polskiej. Strony oświadczają, że nie jest ich intencją obciążenie jednej ze stron konsekwencjami wystąpienia takiej sytuacji i będą działały zgodnie z art. 15 r ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych.
§9

ZAKAZ CESJI WIERZYTELNOŚCI I OBOWIĄZEK INFORMOWANIA

1. Wykonawca nie może w jakikolwiek sposób, pod rygorem nieważności takiej czynności, przenieść wierzytelności wynikającej z niniejszej umowy, w szczególności w drodze cesji, poręczenia lub factoringu, na osobę trzecią bez uprzedniej pisemnej zgody Zamawiającego oraz bez spełnienia warunków wynikających z przepisów powszechnie obowiązującego prawa. Każda czynność mająca na celu zmianę wierzyciela Zamawiającego może nastąpić dopiero po uprzednim wyrażeniu zgody przez podmiot tworzący, zgodnie w art. 54 ust. 5  ustawy z dnia 15 kwietnia 2011 r. o działalności leczniczej.
2.  Każda ze stron zobowiązana  jest : 

a) powiadomić  niezwłocznie  drugą stronę o zmianach organizacyjno – prawnych, które miały miejsce w okresie związania umową, jeśli mają wpływ na realizację umowy lub sposób wystawiania dokumentów rozliczeniowych,

b) złożyć  komplet  dokumentów  wskazujących  następcę  prawnego. 

§10

AUDIT I BEZPIECZEŃSTWO INFORMACJI

1. W ramach nadzoru nad Wykonawcą Zamawiający zastrzega sobie możliwość wykonania auditu w zakresie realizacji przedmiotu umowy.

2.     Informacje objęte tajemnicą prawnie chronioną dotyczące stosowanych zabezpieczeń a uzyskane przez Wykonawcę w związku z realizacją niniejszej umowy, Wykonawca powinien traktować jako poufne. Wykonawca zobowiązany jest do zachowania poufności informacji w trakcie obowiązywania umowy oraz po jej zakończeniu.
§11

WYKONAWCY WSPÓLNIE REALIZUJĄCY UMOWĘ (jeśli dotyczy)*
1. Wykonawcy mogą wspólnie realizować umowę.
2. Wykonawcy realizujący wspólnie umowę są solidarnie odpowiedzialni za jej wykonanie.
3. Wykonawcy, o których mowa w ust. 1 niniejszego paragrafu, wyznaczają niniejszym spośród siebie Lidera upoważnionego do zaciągania zobowiązań w imieniu wszystkich Wykonawców realizujących wspólnie umowę.
4. Wykonawcy wspólnie realizujący umowę zgodnie oświadczają, iż:
a. Lider upoważniony jest do wystawiania faktury zgodnie z warunkami określonymi w §4,
b. Lider upoważniony jest do przyjmowania zapłaty wynagrodzenia za wykonanie przedmiotu umowy opisanego w § 1 ust. 2 od Zamawiającego ze skutkiem   zwalniającym wobec pozostałych wykonawców wspólnie realizujących umowę oraz do przyjmowania poleceń na rzecz i w imieniu wszystkich Wykonawców realizujących wspólnie umowę,
c. zapłata wynagrodzenia opisanego w § 1 ust. 2, w tym wszystkie jego płatności częściowe, zostanie dokonana na rachunek bankowy Lidera wskazany poniżej:.................................................................................... .
5. Liderem, o którym mowa w ust. 3 niniejszego paragrafu, jest: ...............................................
6. Postanowienia umowy, które dotyczą Wykonawcy, stosuje się odpowiednio do Wykonawców realizujących wspólnie Umowę.
7. Wykonawcy wspólnie realizujący umowę zgodnie oświadczają, iż opisane w niniejszym paragrafie zasady, w tym warunki rozliczeń, wiążą wszystkich wykonawców wspólnie realizujących umowę niezależnie od ewentualnych zmian umowy konsorcjum lub innych stosunków o charakterze wewnętrznym regulującym współpracę Wykonawców wspólnie realizujących umowę.
§12

OBOWIĄZEK PRZESTRZEGANIA PRZEPISÓW BHP I P.POŻ

1. Wykonawca realizujący na rzecz Wojewódzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii im. M. Kopernika w Łodzi dostawę zgodnie z postanowieniami niniejszej Umowy zobowiązany jest do postępowania według obowiązujących przepisów prawa w zakresie zachowania porządku i higieny, minimalizacji negatywnego oddziaływania na środowisko naturalne oraz w zakresie przepisów BHP i P.POŻ.

2. Wykonawca zobowiązany jest ponadto do zgłaszania wszelkich sytuacji awaryjnych i/lub potencjalnie awaryjnych, które zostaną zidentyfikowane podczas realizacji przedmiotu niniejszej umowy na terenie i w obiektach Szpitala (ze szczególnym uwzględnieniem awarii odnoszących się do ochrony środowiska i BHP).

3. Strony zawierają Porozumienie do Umowy stanowiące Załącznik Nr 3 do Umowy w sprawie współpracy z Wykonawcą dotyczące spełnienia wymagań oraz zapewnienia bezpieczeństwa i higieny pracy oraz ustanowienia koordynatora ds. BHP.

4. Porozumienie stanowi integralną część umowy w sprawie współpracy z Wykonawcą. Porozumienie zostaje sporządzone w trzech jednobrzmiących egzemplarzach, 2 egzemplarze dla Zamawiającego i jeden egzemplarz dla Wykonawcy.

§13

KLAUZULA INFORMACYJNA DLA OSÓB REPREZENTUJĄCYCH WYKONAWCĘ 

I OBOWIĄZKI WYNIKAJĄCE Z RODO

1. Wykonawca oświadcza, że podał dane osobowe osób odpowiedzialnych za realizację umowy, wskazanych w umowie oraz przekazał tym osobom informacje, o których mowa w ust.2.
2. Zgodnie z art. 13 ust. 1 oraz art. 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zwanego dalej RODO, informujemy, iż: 

a. Administratorem Państwa danych osobowych jest Wojewódzkie Wielospecjalistyczne Centrum Onkologii Traumatologii im. M. Kopernika w Łodzi (93-513) z siedzibą przy ul. Pabianickiej 62, tel.: +48 42 689 50 00, e-mail: szpital@kopernik.lodz.pl

b. Wszelkie informacje i wątpliwości dotyczące przetwarzania Państwa danych przez Administratora można kierować do Inspektora Ochrony Danych pisemnie na adres administratora lub mailowo na adres iod@kopernik.lodz.pl 

c. Państwa dane osobowe przetwarzane będą na podstawie art. 6 ust.1 lit. c) oraz lit. f) RODO w związku z realizacją umowy.  W razie niepodania danych osobowych możliwa jest odmowa podpisania lub wykonanie umowy.

d. Dane osobowe mogą być udostępnione innym uprawnionym podmiotom, na podstawie przepisów prawa, a także podmiotom, z którymi Administrator zawarł umowę w związku z realizacją usług na rzecz Administratora (np. kancelarią prawną, dostawcą oprogramowania, zewnętrznym audytorem). Odbiorcami danych będą także osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania na podstawie Ustawy Prawo zamówień publicznych (Pzp). 

e. Państwa dane osobowe będą przechowywane przez okres niezbędny do realizacji  umowy oraz przez okres przechowywania dokumentacji wymagany przepisami powszechnie obowiązującego prawa. 

f. Przysługuje Państwu prawo dostępu do treści swoich danych, prawo ich sprostowania i nie przysługuje prawo żądania: ich usunięcia, ograniczenia przetwarzania, przenoszenia oraz wniesienia sprzeciwu. 

g. Państwa dane osobowe będą przetwarzane przez okres wskazany w art. 5 ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach, a w przypadku zamówień realizowanych w ramach projektów (np. współfinansowanych ze środków Unii Europejskiej) przez okres wskazany w wytycznych w zakresie kwalifikowalności wydatków.

h. Jeśli uznają Państwo, iż przetwarzanie danych osobowych narusza przepisy RODO, przysługuje Państwu prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych. 

i. Państwa dane nie będą przetwarzane w sposób zautomatyzowany, w tym również w formie profilowania.

3. Obowiązek informacyjny wobec przedstawicieli Wykonawcy w zakresie wykonywania umowy oraz innych osób realizujących umowę w imieniu Wykonawcy (w tym jego podwykonawcy) spoczywa na Wykonawcy.
4. Zamawiający zastrzega sobie możliwość wykorzystywania wszystkich funkcjonalności urządzeń, o których mowa w §1 ust.1 w tym również przetwarzania danych osobowych pacjentów w tych urządzeniach
w dowolnym czasie. W sytuacji gdy Zamawiający zdecyduje się przetwarzać dane osobowe pacjentów
w urządzeniach Wykonawca zobowiązuje się do przestrzegania postanowień zawartych poniżej. Zamawiający powiadomi Wykonawcę o konieczności zawarcia stosownej umowy powierzenia przetwarzania danych stanowiącej załącznik do niniejszej umowy.
5. Wykonawca zobowiązuje do zachowania w tajemnicy wszelkich danych, w tym danych osobowych oraz prowadzonych przez Zamawiającego procedur leczniczych, pozyskanych w toku wykonywania usług objętych niniejszą Umową.

6. W zakresie przetwarzania danych osobowych Wykonawca może korzystać z podwykonawców na zasadach określonych w niniejszej Umowie.
7. Zamawiający powierza odpowiednio Wykonawcy/Serwisowi przetwarzanie danych osobowych w imieniu Zamawiającego, na zasadach określonych w Umowie powierzenia przetwarzania danych osobowych, stanowiącej załączniki nr 4 do niniejszej umowy oraz  na zasadach określonych w Załącznikach nr 5 i nr 6  do niniejszej umowy.

8. Wykonawca zapewnia, że:

a) w przypadku gdy sam będzie serwisował urządzenie medyczne przetwarzające dane osobowe, Wykonawca przed przystąpieniem do świadczenia usługi:

- podpisze z Zamawiającym umowę powierzenia przetwarzania danych osobowych stanowiącą załącznik nr 4 do umowy,
- podpisze Załącznik nr 5A Bezpieczeństwo Informacji oraz będzie przestrzegał  zasady  w nim określone,

- dostarczy podpisane przez serwisantów wykonujących usługę „Oświadczenia o zachowaniu poufności„ stanowiące Załącznik nr 6 do Umowy.

b) w przypadku gdy Serwis (podmiot nie będący Wykonawcą) będzie serwisował urządzenie medyczne przetwarzające dane osobowe, przed przystąpieniem do świadczenia usługi

1) Wykonawca:

- wskaże Zamawiającemu serwis świadczący usługi przeglądów oraz usługi gwarancyjne,

- podpisze wraz z Serwisem Załącznik nr 5B do Umowy – Bezpieczeństwo informacji

2) Serwis:
- podpisze z Zamawiającym umowę powierzenia przetwarzania danych osobowych stanowiącą Załącznik nr 4 do Umowy,

- podpisze Załączniku nr 5B – Bezpieczeństwo informacji oraz będzie przestrzegał zasady w nim określone

- dostarczy podpisane przez serwisantów świadczących usługę „Oświadczenia o zachowaniu poufności” stanowiące Załącznik nr 6 do Umowy.

9. Wykonawca odpowiada solidarnie z Serwisem za naruszenie postanowień niniejszej umowy dotyczących ochrony danych osobowych.
10. Z chwila zakończeniu umowy Wykonawca/Serwis zobowiązany jest do przekazania haseł kont uprzywilejowanych o ile producent urządzenia tego nie zabrania.
11. Z czynności o, których mowa w ust.9 Wykonawca zobowiązany jest sporządzić oraz przekazać Zamawiającemu stosowny protokół potwierdzający wykonanie tych czynności.
§ 14

ODSTĄPIENIE OD UMOWY

Oprócz przypadków określonych w przepisach Kodeksu Cywilnego Zamawiającemu przysługuje prawo odstąpienia od umowy w przypadku:

1)    wystąpienia zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy;   odstąpienie  od umowy w takim przypadku może nastąpić w terminie jednego miesiąca od powzięcia wiadomości o powyższych okolicznościach – w terminie 30 dni od dnia zawarcia umowy,

2)  dostawy przez Wykonawcę przedmiotu umowy nie spełniającego wymogów stawianych przez    Zamawiającego w specyfikacji – w terminie do 60 dni od dnia podpisania protokołu odbioru sprzętu,

3)    bezskutecznego upływu terminu realizacji umowy – w terminie do 60 dni od dnia upływu terminu wskazanego w § 2 ust. 1 umowy.
§15

POSTANOWIENIA KOŃCOWE

1. Wykonawca oświadcza, że jest mu znany stan majątkowy Zamawiającego w rozumieniu dyspozycji z art. 490 §2 ustawy K.C.

2. Strony zgodnie postanawiają, że w przypadku zaistnienia pomiędzy nimi sporu dotyczącego niniejszej umowy lub pozostającego w związku z nią, przed skierowaniem sprawy na drogę sądową, podejmą próbę rozwiązania sporu w postępowaniu mediacyjnym. W tym celu Strona, która dochodzić będzie roszczeń od drugiej strony, zobowiązana będzie przed wytoczeniem powództwa do przeprowadzenia postępowania mediacyjnego, o którym mowa w art.  1831 k.p.c. Brak przeprowadzenia postępowania mediacyjnego skutkować będzie podniesieniem przez drugą stronę w postępowaniu cywilnym zarzutu z art. 202(1) k.p.c.

3. W przypadku spraw sądowych, dotyczących rekompensat określonych w art. 10 ustawy z dnia 8 marca 2013 roku o przeciwdziałaniu nadmiernym opóźnieniom w transakcjach handlowych, dowodem poniesienia przez Wykonawcę kosztów odzyskiwania danej należności nie może być dowód z zeznań świadków. Strony zgodnie oświadczają, iż w przypadku opóźnienia w zapłacie jakiejkolwiek należności z tytułu wykonania niniejszej umowy, Wykonawcy przysługuje jedno roszczenie o zapłatę rekompensaty za koszty odzyskiwania należności, niezależnie od ilości wystawionych faktur w związku z wykonaniem niniejszej umowy.

4. Wszelkie spory mogące wyniknąć z/lub związane z Umową podlegają rozstrzygnięciu przez właściwy dla siedziby Zamawiającego sąd powszechny.

5. W sprawach nie uregulowanych niniejszą umową, zastosowanie mają przepisy Kodeksu Cywilnego i ustawy Prawo zamówień publicznych. Strony wyłączają jednak między sobą działanie art. 552 Kodeksu Cywilnego.
6. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, 2 egzemplarze dla Zamawiającego i jeden egzemplarz dla Wykonawcy.
7. Załączniki wymienione w treści umowy stanowią jej integralną część.
Załączniki: 

1) Formularz  asortymentowo-cenowy

2) Zestawienie parametrów technicznych, warunków gwarancji oraz szkoleń pracowników 

3) Porozumienie BHP

4) Umowa powierzenia przetwarzania danych
5) Bezpieczeństwo informacji (zasady dla wykonawcy – zał.5A, zasady dla serwisu – zał. 5B )
6) Oświadczenie o zachowaniu poufności
Wykonawca                                                                                   Zamawiający

...........................................                                                          ...........................................

Załącznik nr 3 do umowy

POROZUMIENIE BHP

do Umowy nr …………………… z dnia ……….202…. r.

w sprawie współpracy z wykonawcą, którego pracownicy wykonują prace na terenie Wojewódzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii im. M. Kopernika w Łodzi dotyczące spełnienia wymagań,  zapewnienia bezpieczeństwa i higieny pracy oraz ustanowieniu Koordynatora ds. BHP

Na podstawie przepisów art. 208 Kodeksu pracy zawiera się porozumienie o współpracy pomiędzy następującymi pracodawcami:

Wojewódzkim Wielospecjalistycznym Centrum Onkologii i Traumatologii im. M. Kopernika 93-513 Łódź ul. Pabianicka 62, NIP729-23-45-599, REGON 000295403, zwanym dalej Zamawiającym,

a firmą:
 .......................................................................................................................................,

oraz jej podwykonawcami, zwaną dalej Wykonawcą.

§1

Ilekroć w porozumieniu jest mowa o pracodawcy rozumie się przez to Zamawiającego oraz Wykonawcę.

Ilekroć w porozumieniu jest mowa o pracownikach Wykonawcy, rozumie się przez to pracowników zatrudnionych przez Wykonawcę bez względu na rodzaj zatrudnienia oraz jego podwykonawców (jeśli umowa z Zamawiającym to przewiduje)

§2

Pracodawcy stwierdzają zgodnie, że ich pracownicy wykonują jednocześnie pracę w tym samym miejscu, tj. na terenie Wojewódzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii im. M. Kopernika w Łodzi, zwanym dalej miejscem pracy.

§3

Pracodawcy zobowiązują się współpracować ze sobą w zakresie oraz w celu zapewnienia pracującym w tym samym miejscu pracownikom bezpiecznej i higienicznej pracy, a także bezpieczeństwa pacjentów.

§4

Pracodawcy ustalają Koordynatora ds. BHP w osobie ..................................., który sprawować będzie nadzór nad przestrzeganiem przepisów i zasad BHP przez wszystkich zatrudnionych w wymienionym w §2 miejscu pracy.

§5

Do obowiązków Koordynatora należy:

a) nadzór w zakresie przestrzegania przepisów i zasad bezpieczeństwa i higieny pracy  przez pracowników firm zewnętrznych wykonujących prace na terenie Centrum,

b) doraźne (wynikające z nagłych zdarzeń/ zgłoszeń) kontrolowanie stanu bezpieczeństwa 
i higieny pracy oraz przestrzegania przepisów bezpieczeństwa i higieny pracy jak i zasad obowiązujących w tym zakresie w każdym miejscu wykonywania pracy wraz z protokołowaniem prowadzonych kontroli (wzór stosowanego protokołu stanowi załącznik nr 1 do porozumienia zawieranego z podmiotami, których pracownicy świadczyć będą pracę na terenie Centrum),

c) kontrolowanie aktualności zaświadczeń lekarskich wydawanych w ramach profilaktycznej opieki zdrowotnej o braku przeciwwskazań do wykonywania pracy na danym stanowisku,

d) kontrolowania dokumentacji BHP pracodawców i pracowników, o których mowa w §1  
w szczególności aktualności przeprowadzonych szkoleń BHP oraz stanu zapoznania ww. pracowników z Kartami Ocen Ryzyka Zawodowego zgodnych z ich zatrudnieniem,

e) informowanie pracowników firm zewnętrznych o zagrożeniach występujących w Centrum oraz obowiązujących ich procedurach i instrukcjach,

f) ścisła współpraca z inspektorami ds. bezpieczeństwa i higieny pracy firm zewnętrznych wykonujących pracę na terenie Centrum.
§6

Koordynator ds. BHP ma prawo do:

a) przeglądu stanu bezpieczeństwa i higieny pracy na stanowiskach pracy pracowników Wykonawcy,

b) informowania pracodawców o zauważonych zagrożeniach wypadkowych oraz uchybieniach 
w zakresie BHP na stanowiskach pracy pracowników Wykonawcy,

c) niezwłocznego wstrzymania pracy maszyny lub urządzenia na stanowiskach pracy pracowników Wykonawcy w razie wystąpienia bezpośredniego zagrożenia życia lub zdrowia pracownika lub innej osoby,

d) niezwłocznego odsunięcia od pracy pracownika Wykonawcy, który swoim zachowaniem 
lub sposobem wykonywania pracy stwarza zagrożenie  dla życia lub zdrowia własnego 
lub innych osób,

e) niezwłocznego odsunięcia od pracy pracowników Wykonawcy, którzy nie posiadają aktualnych profilaktycznych badań lekarskich dopuszczających do wykonywania pracy na danym stanowisku.     
§7

1. Wyznaczenie Koordynatora ds. BHP nie zwalnia Wykonawcy z obowiązku zapewnienia pracownikom bezpieczeństwa i higieny pracy w ramach działań jego organizacji.

2. Każdy z pracodawców odpowiada odrębnie za stosowanie przepisów BHP oraz podległych pracowników.

§8

1. W razie wypadku przy pracy pracownika Wykonawcy, ustalenia okoliczności i przyczyn wypadku dokona zespół powypadkowy powołany przez Pracodawcę poszkodowanego pracownika.

2. Ustalenie przyczyn i okoliczności wypadku, mającego miejsce na terenie Centrum odbywać się będzie z Udziałem Koordynatora ds. BHP.

§9

Pracownicy Wykonawcy wykonujący pracę na terenie Centrum powinni:

a) posiadać aktualne profilaktyczne badania lekarskie,

b) posiadać udokumentowane odbycie u pracodawcy szkolenia wstępnego, okresowego 
oraz instruktażu stanowiskowego zgodnie z wykonywanym zawodem,

c) znać właściwości substancji niebezpiecznych, jeżeli takimi posługują się wykonując pracę 
i umieć stosować je w sposób bezpieczny,

d) znać i przestrzegać instrukcji obsługi wykorzystywanych maszyn i urządzeń,

e) znać i przestrzegać obowiązujące w Centrum procedury, instrukcje i schematy, które bezpośrednio wiążą się z wykonywaną przez nich pracą,

f) umieć identyfikować czynniki szkodliwe i uciążliwe na swoich stanowiskach pracy i ograniczać ich oddziaływanie na otoczenie,

g) znać zagrożenia występujące na terenie Centrum,

h) posiadać stosowne kwalifikacje zawodowe do wykonywania określonych prac,

i) posiadać środki indywidualnej ochrony, odzież i obuwie robocze.

§10

Wykonawca oświadcza, że pracownicy wykonujący pracę na terenie Centrum spełniają wymagania wymienione w §9.
§11

Obowiązkiem Zamawiającego jest poinformowanie o osobach wyznaczonych do udzielenia pierwszej pomocy i wykonywania działań w zakresie zwalczania pożarów i ewakuacji pracowników.
§12

Wszelkie zmiany do treści niniejszego porozumienia dokonane będą w formie pisemnej pod rygorem nieważności.

§13

Porozumienie zostało sporządzone w dwóch jednobrzmiących egzemplarzach, po jednym dla Wykonawcy, Zamawiającego.

§14

Porozumienie wchodzi w życie z dniem podpisania oraz z mocą obowiązywania do dnia zakończenia obowiązującej strony umowy.

...................................                       ..........................................                      ........................................

pieczątka i podpis Zamawiającego       pieczątka i podpis Wykonawcy          pieczątka i podpis Koordynatora BHP

Załącznik nr 4 do umowy nr …………

UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Łodzi przez:

Wojewódzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii  im. M. Kopernika w Łodzi 

wpisane do Krajowego Rejestru Sądowego Rejestru Stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji i publicznych zakładów opieki zdrowotnej w Sądzie  Rejonowym  dla  Łodzi – Śródmieścia  w  Łodzi,  XX  Wydział  KRS  pod numerem 0000004955, REGON 000295403,  NIP  729 - 23 - 45 - 599) z siedzibą w Łodzi, ul. Pabianicka 62 reprezentowany przez  Andrzeja Kasprzyka - Dyrektora 
zwane dalej  Administratorem
z

firmą  .................................................................................................................

(REGON ............................................... NIP .............................................)

z  siedzibą  w  ....................................,  ulica  ..........................................., 

wpisaną  do  ............................................. pod numerem ...........................

reprezentowaną  przez...............................................................................,  

zwaną dalej Podmiotem Przetwarzającym

Administrator i Podmiot Przetwarzający będą dalej zwani łącznie „Stronami”, a każdy z osobna „Stroną”.

Zważywszy, że:

1. Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego  przepływu  takich  danych  oraz  uchylenia  dyrektywy  95/46/WE, zwanego dalej „RODO”, wskazanych w załączniku nr 1 do umowy.
2. Administrator zamierza powierzyć Podmiotowi Przetwarzającemu przetwarzanie danych osobowych, a Podmiot Przetwarzający zamierza przyjąć powierzone mu dane osobowe do przetwarzania w imieniu Administratora, zgodnie z umową oraz z przepisami regulującymi przetwarzanie danych osobowych, wiążącymi Podmiot Przetwarzający i Administratora.
Strony postanowiły, co następuje:

§ 1

Przedmiot umowy

1. Administrator powierza Podmiotowi Przetwarzającemu przetwarzanie danych osobowych w imieniu Administratora, na zasadach określonych w Umowie oraz we właściwych przepisach regulujących przetwarzanie danych osobowych, w szczególności w RODO.

2. Rodzaj danych osobowych, kategorie osób, których dotyczą dane osobowe, jak również przedmiot, czas trwania, charakter i cel przetwarzania danych osobowych są wskazane w załączniku nr 1 do umowy.

3. Strony zobowiązują się wykonywać zobowiązania wynikające z umowy z najwyższą starannością, w celu prawidłowego zabezpieczenia prawnego, organizacyjnego i technicznego interesów Stron oraz osób, których dane osobowe dotyczą, w zakresie przetwarzania danych osobowych.

§ 2

Oświadczenie Podmiotu Przetwarzającego

1. Podmiot Przetwarzający oświadcza, że:

a) wdrożył środki techniczne i organizacyjne gwarantujące przetwarzanie danych osobowych zgodnie z obowiązującymi przepisami, w sposób zapewniający ochronę praw osób, których dotyczą dane osobowe; oraz

b) dysponuje środkami, doświadczeniem, wiedzą oraz odpowiednio wyszkolonym personelem, umożliwiającymi prawidłowe przetwarzanie danych osobowych w zakresie i w celu określonych w umowie.

§ 3

Przetwarzanie danych osobowych

1. Z zastrzeżeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzający może następować wyłącznie w przypadkach wynikających z Umowy lub na podstawie odrębnych zleceń Administratora, wyrażonych w formie dokumentowej (papierowej lub cyfrowej, w tym za pośrednictwem poczty elektronicznej).

2. Podmiot Przetwarzający ma prawo przetwarzać dane osobowe, jeżeli obowiązek taki nakłada na niego prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Podmiot Przetwarzający. W takim przypadku Podmiot Przetwarzający jest zobowiązany poinformować Administratora o stosującym się do niego obowiązku prawnym co najmniej na 24 godziny przed rozpoczęciem przetwarzania, chyba że wiążące go przepisy zabraniają mu udzielania takiej informacji, z uwagi na ważny interes publiczny.
3. Przetwarzanie danych osobowych przez Podmiot Przetwarzający jest ograniczone do celu i zakresu wskazanych w załączniku nr 1 do umowy.
4. Podmiot Przetwarzający prowadzi rejestr czynności przetwarzania danych osobowych, zawierający informacje wymagane przez obowiązujące przepisy, chyba że zgodnie z obowiązującymi przepisami nie ma obowiązku prowadzenia takiego rejestru.
5. Podmiot Przetwarzający prowadzi rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba że zgodnie z obowiązującymi przepisami nie ma obowiązku prowadzenia takiego rejestru.
6. Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot Przetwarzający wykonuje niezwłocznie, w szczególności jeśli chodzi o usunięcie danych osobowych na żądanie osoby, której dotyczą.
7. Biorąc pod uwagę charakter przetwarzania danych osobowych, Podmiot Przetwarzający ma obowiązek współdziałania z Administratorem w celu wywiązania się z obowiązku odpowiadania na żądania osoby, której dane osobowe dotyczą, w zakresie wykonywania jej praw określonych w obowiązujących przepisach, wdrażając odpowiednie środki techniczne i organizacyjne.

8. Podmiot Przetwarzający zapewni, że osoby, które będą zaangażowane w czynności przetwarzania danych osobowych w ramach jego organizacji:

a) otrzymają pisemne upoważnienia do przetwarzania danych osobowych;

b) będą zaznajomione z obowiązującymi przepisami o ochronie danych osobowych (z uwzględnieniem ich ewentualnych zmian) oraz z odpowiedzialnością za ich nieprzestrzeganie;

c) będą dokonywały czynności przetwarzania danych osobowych wyłącznie na polecenie Administratora, z zastrzeżeniem ust. 2; oraz

d) zobowiążą się do bezterminowego zachowania w tajemnicy danych osobowych oraz stosowanych przez Podmiot Przetwarzający sposobów ich zabezpieczenia, o ile taki obowiązek nie wynika dla nich z odpowiednich przepisów.

9. Podmiot Przetwarzający prowadzi ewidencję udzielonych upoważnień do przetwarzania danych osobowych, o których mowa w ust. 8 lit. a).

§ 4

Dalsze powierzenia przetwarzania

1. Podmiot Przetwarzający ma prawo korzystać z podwykonawców przy przetwarzaniu danych osobowych (dalsze powierzenie przetwarzania), pod warunkiem, że przed powierzeniem podwykonawcy przetwarzania danych osobowych:

a) uzyska na to zgodę Administratora, wyrażoną w formie dokumentowej (papierowej lub cyfrowej, w tym za pośrednictwem poczty elektronicznej);

b) zawrze z podwykonawcą umowę powierzenia przetwarzania danych osobowych na warunkach nie gorszych niż warunki umowy;

c) upewni się, że podwykonawca zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom obowiązujących przepisów.
2. Jeżeli podwykonawca nie wywiąże się ze spoczywających na nim obowiązków ochrony danych osobowych, Podmiot Przetwarzający ponosi pełną odpowiedzialność wobec Administratora za wypełnienie obowiązków podwykonawcy.

3. Wykaz podwykonawców, z których Podmiot Przetwarzający korzysta w dniu zawarcia umowy, i co do których Administrator wyraża zgodę na dalsze powierzenie przetwarzania danych osobowych, stanowi załącznik nr 2 do umowy.

§ 5

Bezpieczeństwo danych osobowych

1. Podmiot Przetwarzający stosuje środki techniczne i organizacyjne, odpowiednie do zagrożeń oraz charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniające bezpieczeństwo danych osobowych, w szczególności przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem.

2. Podmiot Przetwarzający zobowiązuje się stale monitorować stan stosowanych zabezpieczeń danych osobowych oraz występujących zagrożeń bezpieczeństwa, i w razie potrzeby aktualizuje stosowane środki techniczne i organizacyjne, tak, żeby zapewnić najwyższy osiągalny poziom ochrony danych osobowych.

3. Podmiot Przetwarzający, uwzględniając charakter przetwarzania danych osobowych oraz dostępne mu informacje, ma obowiązek współdziałania z Administratorem w wywiązaniu się z obowiązków określonych w art. 32–36 RODO.

4. Podmiot Przetwarzający niezwłocznie zawiadamia Administratora, przed podjęciem jakichkolwiek działań, o każdym przypadku:

a) wystąpienia jakiegokolwiek organu z żądaniem udostępnienia danych osobowych, chyba że zakaz ujawnienia tej informacji wynika z obowiązujących przepisów;

b) wystąpienia przez osobę, której dane osobowe dotyczą, z żądaniem dotyczącym przetwarzania danych osobowych lub ich treści.

5. Podmiot Przetwarzający niezwłocznie – w każdym wypadku nie później niż w ciągu 36 godzin od wykrycia – informuje Administratora o wszelkich wykrytych naruszeniach bezpieczeństwa danych osobowych, przekazując Administratorowi wszelkie dostępne Podmiotowi Przetwarzającemu informacje na temat naruszenia, w szczególności:

e) charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości kategorie i przybliżoną liczbę osób, których dane osobowe dotyczą, oraz kategorie i przybliżoną liczbę wpisów, których dotyczy naruszenie;

f) imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji;

g)        możliwe konsekwencje naruszenia ochrony danych osobowych; oraz

h) środki zastosowane lub proponowane przez Podmiot Przetwarzający w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.

6. Podmiot Przetwarzający współdziała z Administratorem przy ustalaniu szczegółów związanych ze zgłoszonym Administratorowi naruszeniem, w szczególności przyczyn i skutków jego wystąpienia oraz wdraża zalecane przez Administratora środki mające na celu złagodzenie ewentualnych niekorzystnych skutków naruszenia danych osobowych oraz środki naprawcze.

7. Podmiot Przetwarzający niezwłocznie informuje Administratora, jeśli jego zdaniem wydane mu przez Administratora polecenie dotyczące przetwarzania danych osobowych stanowi naruszenie obowiązujących przepisów.

§ 6

Prawo do kontroli

1. Administrator ma prawo kontrolowania sposobu wypełniania przez Podmiot Przetwarzający jego obowiązków określonych w umowie lub w obowiązujących przepisach. W szczególności Administrator może żądać udostępnienia określonych informacji lub dokumentów oraz może przeprowadzać – samodzielnie lub przez upoważnionego przez Administratora pracownika lub współpracownika – audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez Podmiot Przetwarzający.

2. Podmiot Przetwarzający ma obowiązek współpracować z Administratorem lub upoważnionym przez Administratora pracownikiem lub współpracownikiem w czasie przeprowadzanej kontroli, w sposób umożliwiający Administratorowi weryfikację prawidłowej realizacji obowiązków Podmiotu Przetwarzającego.

§ 7

Rozwiązanie umowy

1. Umowa wchodzi w życie z dniem podpisania i zostaje zawarta na czas określony do dnia rozwiązania lub wygaśnięcia ostatniej z umów łączących Strony, z których wynika konieczność przetwarzania danych osobowych przez Podmiot Przetwarzający.

2. W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzający obowiązków wynikających z umowy, Administrator ma prawo rozwiązać wszystkie umowy zawarte z Podmiotem Przetwarzającym, z których wynika konieczność przetwarzania danych osobowych przez Podmiot Przetwarzający, ze skutkiem natychmiastowym.

3. Najpóźniej w dniu rozwiązania umowy Podmiot Przetwarzający ma obowiązek:

i) usunąć wszelkie dane osobowe; albo

j) zwrócić Administratorowi wszelkie nośniki zawierające dane osobowe oraz usunąć wszelkie istniejące kopie danych osobowych, chyba że obowiązujące przepisy wymagają od niego dalszego przechowywania części lub całości danych osobowych,

zależnie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzającemu w formie dokumentowej (papierowej lub cyfrowej, w tym za pośrednictwem poczty elektronicznej) co najmniej na 7 dni przed terminem rozwiązania Umowy.

4. W przypadku rozwiązania Umowy w trybie ust. 2 wybór Administratora będzie zakomunikowany Podmiotowi Przetwarzającemu w oświadczeniu o rozwiązaniu umowy ze skutkiem natychmiastowym.

5. Czynności wskazane w ust. 3 zostaną wykazane w pisemnym protokole, podpisanym przez przedstawiciela Podmiotu Przetwarzającego i dostarczonym Administratorowi w terminie 7 dni od dokonania wskazanych w nim czynności.

§ 8

Postanowienia końcowe

1. Podmiotowi Przetwarzającemu nie przysługuje wynagrodzenie za wykonywanie Umowy.

2. Umowa stanowi całość porozumienia pomiędzy Stronami i zastępuje w całości uprzednie lub równoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w przedmiocie regulowanym postanowieniami niniejszej Umowy.

3. Załączniki do Umowy stanowią jej integralną część.

4. Wszelkie spory między Stronami będą rozwiązywane na zasadzie polubownych negocjacji. W przypadku nieosiągnięcia przez Strony porozumienia, spór zostanie przekazany do rozstrzygnięcia sądowi powszechnemu właściwemu dla siedziby Administratora.

5. Wszelkie zmiany umowy wymagają formy pisemnej pod rygorem nieważności.

6. Umowa została sporządzona w dwóch egzemplarzach, po jednym dla każdej ze Stron.

	Administrator:
	Podmiot Przetwarzający:

	__________________________
	__________________________

	
	


Załącznik nr 1 – Dane osobowe
	Rodzaje danych osobowych

(np. imię, nazwisko, adres, numer PESEL, numer telefonu, e‑mail, adres IP, dane o stanie zdrowia)
	a) Imię i nazwisko, data urodzenia, PESEL

b) Dane szczególnej kategorii: dane o stanie zdrowia

	Kategorie osób, których dane osobowe dotyczą

(np. pracownicy, dostawcy, pacjenci, kontrahenci, klienci)
	Pacjenci

	Zakres przetwarzania danych osobowych

(czynności dokonywane na powierzonych danych osobowych, np.: zbieranie, utrwalanie, organizowanie, porządkowanie, adaptowanie, przechowywanie, modyfikowanie, pobieranie, przeglądanie, udostępnianie, zmienianie, usuwanie
	przeglądanie, wykonywanie kopii zgodnie z postanowieniami umowy, usuwanie 

	Charakter przetwarzania

(np. systematyczny/sporadyczny)
	sporadyczny

	Cel przetwarzania

(np. wykonanie umowy z dnia…)
	Wykonanie umowy nr ………………….  z dnia …………….. r. 


	Czas przetwarzania

(np. okres obowiązywania umowy
z dnia…)
	Okres obowiązywania umowy nr ………………….  z dnia …………….. r


Załącznik nr 2 – Podwykonawcy zatwierdzeni przez Administratora

	Lp.
	Nazwa
	Adres
	NIP

	1. 
	
	
	

	2. 
	
	
	

	3. 
	
	
	


(Urządzenie medyczne: Dostawa – Wykonawca,  serwis i obsługa techniczna – Wykonawca)






Bezpieczeństwo informacji 

Załącznik nr 5A do Umowy nr ………..……..…….
	l.p
	Opis wymagania

	1
	Serwis zapewnia , że spełnia  wymagania określone u umowie powierzenia przetwarzania w szczególności wymagania, o których mowa w art. 28, 29, 30, 32 RODO.

	2
	Wykonawca zapewnia, że nie będzie wykonywał na zasobach nie należących do Zamawiającego kopii danych osobowych przetwarzanych w  Urządzeniach objętych Umową. Za działania Podwykonawców Wykonawca ponosi odpowiedzialność jak za działania własne. 

	3
	Wykonawca gwarantuje, że dostęp do powierzonych danych osobowych przetwarzanych w Urządzeniach objętych umową będą miały jedynie osoby posiadające uprawnienia do serwisowania tych urządzeń oraz posiadające upoważnienia do przetwarzania danych osobowych. Wykonawca posiada w tym zakresie stosowne procedury i jest w stanie wykazać ich stosowanie.

	4
	Wykonawca zapewnia, że jego systemy i aplikacje informatyczne, wszystkie urządzenia (w tym urządzenia komputerowe) stanowiące integralną część serwisowanych urządzeń objętych umową, na których przetwarzane są dane osobowe są zabezpieczone przed dostępem osób nieupoważnionych oraz przed działaniem szkodliwego oprogramowania o ile producent tych urządzeń tego nie zabrania. Wykonawca zobowiązuje się zabezpieczyć przetwarzane w urządzeniu dane oraz konfigurację tych urządzenia przed utratą danych, nieuprawnioną modyfikacją oraz ich ujawnieniem osobom nieupoważnionym.

	5
	Wykonawca zobowiązuje się do wdrożenia polityki haseł oraz ich zabezpieczenia ze szczególnym uwzględnieniem kont administratorskich na serwisowanych urządzeniach będących przedmiotem zawartej Umowy. Wykonawca zapewnia, że do logowania w serwisowanych:

- urządzeniach o ile producent przewidział taką możliwość,

- serwisowanych systemach i aplikacjach o ile producent przewidział taką możliwość,

- systemach wykorzystywanych do jego serwisowania,

wymagane jest podanie loginu i hasła przyporządkowanego imiennie każdemu z użytkowników systemu i każdy użytkownik musi logować się przy użyciu indywidualnego hasła  i loginu. 

	6
	W przypadku dokonywania istotnych zmian w Urządzeniach (np. zmiana konfiguracji) mogących powodować powstanie błędów lub utratę danych  osobowych przetwarzanych w urządzeniu Wykonawca zobowiązany jest do zapewnienia kopii bezpieczeństwa przed podjęciem takich czynności lub uzyskać potwierdzenie Zamawiającego o poprawności przesłania danych z Urządzenia  do systemu dziedzinowego Zamawiającego. 

	7
	Wykonawca przekaże  Zamawiającemu listę serwisantów wykonujących czynności serwisowe urządzeń i systemów objętych Umową oraz dostarczy podpisane przez te osoby oświadczenia o zachowaniu poufności  stanowiące Załącznik nr 6 do Umowy.

	
	Porty komunikacyjne

	8
	Wykonawca zobowiązuje się do zablokowania portów komunikacyjnych Urządzenia. Odblokowanie portów jest możliwe na pisemne polecenie Zamawiającego lub ich odblokowanie w porozumieniu z Zamawiającym jeśli jest to niezbędne do poprawnego funkcjonowania Urządzenia. 

	
	Konta uprzywilejowane

	9
	Wykonawca zobowiązuje się do wdrożenia właściwej polityki haseł oraz zarządzenie hasłami uprzywilejowanymi (administratorskie) w celu uniemożliwienia zmian konfiguracyjnych Urządzenia.  

	
	Licencje oraz integracje

	10
	Wykonawca zapewnia, że możliwa jest pełna integracja pomiędzy Urządzeniem, a właściwym systemem dziedzinowym Zamawiającego  umożliwiającą przesyłanie i odbierania komunikatów za pośrednictwem interfejsu TCP-IP oraz protokołu HL7, a w przypadku dokumentów protokołem HL7CDA. Urządzenie zapewnia  poprawną obsługę polskich znaków.

	11


	Wraz z dostarczonym Urządzeniem Wykonawca zobowiązany jest dostarczyć wszystkie wymagane licencje niezbędne do podłączenia Urządzenia do właściwego systemu dziedzinowego 

	12
	Wykonawca zapewnia konfigurację, podłączenie oraz integrację Urządzenia z właściwym systemem dziedzinowym Zamawiającego. 

	
	Ochrona podsieci

	13
	Wykonawca zobowiązany jest do zapewnienia należytego poziomu bezpieczeństwa wydzielonej sieci teleinformatycznej Zamawiającego, w której podłączone są serwisowane Urządzenia  m.in. poprzez zastosowania urządzeń/oprogramowania  filtrujących ruch do tej sieci (np. firewall).

	14
	Dla uruchomienie transmisji danych z urządzenia innym medium niż sieć kablowa Ethernet LAN (np.  WI-FI , bluetooth lub GSM) wymagana jest pisemna zgoda Zamawiającego. W przypadku planowania uruchomienia  takiej transmisji Wykonawca zobowiązany jest do przedstawienia do akceptacji Zamawiającemu oceny skutków  dla ochrony danych przesyłanych w taki sposób. 

	
	Nośniki danych

	15
	Wykonawca oświadcza, że:

- w przypadku konieczności wymiany nośników danych (np. dyski HDD,SSD) Urządzeń objętych umową, demontowane z tych urządzeń nośniki zostaną przekazane Zamawiającemu nieodpłatnie, co zostanie potwierdzone stosownym protokołem,

- w przypadku konieczności naprawy urządzenia poza terenem Zamawiającego, Wykonawca zdemontuje te nośniki i przekaże je Zamawiającemu przed zabraniem urządzenia do serwisu.

	16
	W chwili, gdy dane osobowe, w których posiadanie wszedł Wykonawca nie będą już konieczne do realizacji Umowy, a także na każde żądanie Zamawiającego, Wykonawca zwróci Zamawiającemu wszelkie nośniki zawierające dane lub zniszczy dane w sposób uniemożliwiający ich odtworzenie.  W żadnym przypadku nośniki, na których znajdowały się dane nie mogą zostać udostępnione osobom trzecim bez uprzedniego ich usunięcia w sposób nieodwracalny.

	
	Zdalny serwis

	17
	W sytuacji gdy Zamawiający dopuszcza usługę zdalnego serwisu realizowanej za pośrednictwem sieci publicznej Internet, Wykonawca zapewnia, że podczas zdalnego serwisu urządzeń i systemów objętych Umową komunikacja (przesyłanie danych) pomiędzy tymi systemem teleinformatycznym Zamawiającego a systemem teleinformatycznym Wykonawcy odbywa się w sposób bezpieczny i jest szyfrowana.

	18
	Przydzielenie zdalnego dostęp dla Wykonawcy będzie się odbywało zgodnie z zasadami obowiązującymi u Zamawiającego (indywidualne konta VPN dla serwisantów).  Wykonawca przekaże z zachowaniem formy pisemnej wykaz osób uprawnionych do zestawienia połączenia zdalnego pomiędzy systemami teleinformatycznymi Zamawiającego, a systemem teleinformatycznym Wykonawcy. Sposób realizacji połączenia będzie uzgodniony z Działem Informatyki Zamawiającego. 

	19
	Wykonawca zapewnia, że połączenia zdalne do serwisowanych systemów i urządzeń nie będą realizowane z terytorium państwa trzeciego oraz, że nie umożliwi transmisji danych osobowych do państwa trzeciego, które nie zapewnia należytego poziomu ochrony takiego samego jak państwa członkowskie UE (obszar EOG).

	20
	W związku z realizacją Umowy Wykonawcy zabrania się:

a)
zmiany przyznanych adresów IP bez uprzedniego uzgodnienia z Zamawiającym,

b)
rozdzielania sygnału na inne urządzenia niż określony w umowie (np. stosowanie routera itp.),

c)
jakichkolwiek samowolnych zmian w infrastrukturze telekomunikacyjnej Zamawiającego,

d)
dokonywania przeciążenia sieci teleinformatycznej Zamawiającego,

e)
rozsyłania niechcianej poczty (SPAM),

f)
używania niedozwolonych narzędzi sieciowych, takich jak sniffery, skanery portów, exploity,

g)
wykorzystywania infrastruktury teleinformatycznej Zamawiającego w celu uruchamiania serwisów świadczących usługi komercyjne,

h)
rozpowszechniania informacji sprzecznych z obowiązującym prawem oraz naruszających w jakikolwiek sposób uczucia religijne lub normy społeczne i obyczajowe,

i)
świadczenia usług telekomunikacyjnych osobom trzecim, o ile wiążą się one z tranzytem informacji przez infrastrukturę Zamawiającego,

j)
prowadzenia jakichkolwiek działań, które mogą powodować zakłócenia w działaniu infrastruktury Zamawiającego,

k)
podejmowania jakichkolwiek działań, które mogą uszkodzić infrastrukturę Zamawiającego, za pomocą której świadczona jest usługa lub mogących zakłócić poprawne funkcjonowanie systemów służących udostępnianiu i monitorowaniu usługi oraz urządzeń i łączy przeznaczonych do przekazywania informacji na odległość, za pomocą których świadczona jest Usługa,

l)
dokonywania nieuzgodnionych z Zamawiającym napraw i zmian (w tym również instalacji oprogramowania i urządzeń sieciowych) w infrastrukturze telekomunikacyjnej Zamawiającego,

m)
stosowania urządzeń sieciowych i oprogramowania nieuzgodnionych z Zamawiającym,

n)
kierować do infrastruktury Zamawiającego ruchu telekomunikacyjnego z innych sieci telekomunikacyjnych,

o)
odmowy dostępu do infrastruktury Zamawiającego, w celu przeprowadzenia czynności kontrolnych, konserwacji lub naprawy,

p)
wykorzystywania udostępnionej przez Zamawiającego  infrastruktury niezgodnie z przepisami prawa lub niezgodnie z zawartą Umową,

q)
uzyskiwania lub podejmowania prób uzyskania informacji z sieci teleinformatycznej Zamawiającego  przy użyciu jakiejkolwiek metody, która nie została wyraźnie dopuszczona przez Zamawiającego,

r)
przechwytywania, badania lub w inny sposób analizowania jakiegokolwiek komunikacyjnego protokołu używanego przez Zamawiającego, zarówno poprzez analizator sieci, program przechwytujący (sniffer) lub inne urządzenie,

s) podejmowania działań, które nie są niezbędne do realizacji zawartych z Zamawiającym Umów.
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(Urządzenie medyczne: Dostawa – Wykonawca,  serwis i obsługa techniczna – Serwis)






Bezpieczeństwo informacji 

Załącznik nr  5B do Umowy nr ………..……..…….
	l.p
	Opis wymagania

	1
	Serwis zapewnia , że spełnia  wymagania określone u umowie powierzenia przetwarzania w szczególności wymagania, o których mowa w art. 28, 29, 30, 32 RODO.

	2
	Serwis zapewnia, że nie będzie wykonywał na zasobach nie należących do Zamawiającego kopii danych osobowych przetwarzanych w  Urządzeniach objętych Umową. Za działania Podwykonawców Serwis ponosi odpowiedzialność jak za działania własne. 

	3
	Serwis gwarantuje, że dostęp do powierzonych danych osobowych przetwarzanych w Urządzeniach objętych umową będą miały jedynie osoby posiadające uprawnienia do serwisowania tych urządzeń oraz posiadające upoważnienia do przetwarzania danych osobowych. Serwis posiada w tym zakresie stosowne procedury i jest w stanie wykazać ich stosowanie.

	4
	Serwis zapewnia, że jego systemy i aplikacje informatyczne, wszystkie urządzenia (w tym urządzenia komputerowe) stanowiące integralną część serwisowanych urządzeń objętych umową, na których przetwarzane są dane osobowe są zabezpieczone przed dostępem osób nieupoważnionych oraz przed działaniem szkodliwego oprogramowania o ile producent tych urządzeń tego nie zabrania. Serwis zobowiązuje się zabezpieczyć przetwarzane w urządzeniu dane oraz konfigurację tych urządzenia przed utratą danych, nieuprawnioną modyfikacją oraz ich ujawnieniem osobom nieupoważnionym.

	5
	Serwis zobowiązuje się do wdrożenia polityki haseł oraz ich zabezpieczenia ze szczególnym uwzględnieniem kont administratorskich na serwisowanych urządzeniach będących przedmiotem zawartej Umowy. Serwis zapewnia, że do logowania w serwisowanych:

- urządzeniach o ile producent przewidział taką możliwość,

- serwisowanych systemach i aplikacjach o ile producent przewidział taką możliwość,

- systemach wykorzystywanych do jego serwisowania,

wymagane jest podanie loginu i hasła przyporządkowanego imiennie każdemu z użytkowników systemu i każdy użytkownik musi logować się przy użyciu indywidualnego hasła  i loginu. 

	6
	W przypadku dokonywania istotnych zmian w Urządzeniach (np. zmiana konfiguracji) mogących powodować powstanie błędów lub utratę danych  osobowych przetwarzanych w urządzeniu Serwis zobowiązany jest do zapewnienia kopii bezpieczeństwa przed podjęciem takich czynności lub uzyskać potwierdzenie Zamawiającego o poprawności przesłania danych z Urządzenia  do systemu dziedzinowego Zamawiającego. 

	7
	Serwis przekaże  Zamawiającemu listę serwisantów wykonujących czynności serwisowe urządzeń i systemów objętych Umową oraz dostarczy podpisane przez te osoby oświadczenia o zachowaniu poufności  stanowiące Załącznik nr 6 do Umowy.

	
	Porty komunikacyjne

	8
	Serwis zobowiązuje się do zablokowania portów komunikacyjnych Urządzenia. Odblokowanie portów jest możliwe na pisemne polecenie Zamawiającego lub ich odblokowanie w porozumieniu z Zamawiającym jeśli jest to niezbędne do poprawnego funkcjonowania Urządzenia. 

	
	Konta uprzywilejowane

	9
	Serwis zobowiązuje się do wdrożenia właściwej polityki haseł oraz zarządzenie hasłami uprzywilejowanymi (administratorskie) w celu uniemożliwienia zmian konfiguracyjnych Urządzenia.  

	
	Licencje oraz integracje

	10
	Wykonawca zapewnia, że możliwa jest pełna integracja pomiędzy Urządzeniem, a właściwym systemem dziedzinowym Zamawiającego  umożliwiającą przesyłanie i odbierania komunikatów za pośrednictwem interfejsu TCP-IP oraz protokołu HL7, a w przypadku dokumentów protokołem HL7CDA. Urządzenie zapewnia  poprawną obsługę polskich znaków.

	11


	Wraz z dostarczonym Urządzeniem Wykonawca zobowiązany jest dostarczyć wszystkie wymagane licencje niezbędne do podłączenia Urządzenia do właściwego systemu dziedzinowego Zamawiającego.

	12
	Wykonawca zapewnia wykonanie przez Serwis konfiguracji, podłączenia oraz integracji Urządzenia z właściwym systemem dziedzinowym Zamawiającego. 

	
	Ochrona podsieci

	13
	Serwis zobowiązany jest do zapewnienia należytego poziomu bezpieczeństwa wydzielonej sieci teleinformatycznej Zamawiającego, w której podłączone są serwisowane Urządzenia  m.in. poprzez zastosowania urządzeń/oprogramowania  filtrujących ruch do tej sieci (np. firewall).

	14
	Dla uruchomienie transmisji danych z urządzenia innym medium niż sieć kablowa Ethernet LAN (np.  WI-FI , bluetooth lub GSM) wymagana jest pisemna zgoda Zamawiającego. W przypadku planowania uruchomienia  takiej transmisji Wykonawca zobowiązany jest do przedstawienia do akceptacji Zamawiającemu oceny skutków  dla ochrony danych przesyłanych w taki sposób.

	
	Nośniki danych

	15
	Wykonawca i Serwis oświadcza, że:

- w przypadku konieczności wymiany nośników danych (np. dyski HDD,SSD) Urządzeń objętych umową, demontowane z tych urządzeń nośniki zostaną przekazane Zamawiającemu nieodpłatnie, co zostanie potwierdzone stosownym protokołem,

- w przypadku konieczności naprawy urządzenia poza terenem Zamawiającego, Serwis zdemontuje te nośniki i przekaże je Zamawiającemu przed zabraniem urządzenia do serwisu.

	16
	W chwili, gdy dane osobowe, w których posiadanie wszedł Serwis nie będą już konieczne do realizacji Umowy, a także na każde żądanie Zamawiającego, Serwis zwróci Zamawiającemu wszelkie nośniki zawierające dane lub zniszczy dane w sposób uniemożliwiający ich odtworzenie.  W żadnym przypadku nośniki, na których znajdowały się dane nie mogą zostać udostępnione osobom trzecim bez uprzedniego ich usunięcia w sposób nieodwracalny.

	
	Zdalny serwis

	17
	W sytuacji gdy Zamawiający dopuszcza usługę zdalnego serwisu realizowanej za pośrednictwem sieci publicznej Internet, Serwis zapewnia, że podczas zdalnego serwisu urządzeń i systemów objętych Umową komunikacja (przesyłanie danych) pomiędzy tymi systemem teleinformatycznym Zamawiającego a systemem teleinformatycznym Serwisu odbywa się w sposób bezpieczny i jest szyfrowana.

	18
	Przydzielenie zdalnego dostęp dla Serwisu będzie się odbywało zgodnie z zasadami obowiązującymi u Zamawiającego (indywidualne konta VPN dla serwisantów).  Serwis przekaże z zachowaniem formy pisemnej wykaz osób uprawnionych do zestawienia połączenia zdalnego pomiędzy systemami teleinformatycznymi Zamawiającego, a systemem teleinformatycznym Serwisu. Sposób realizacji połączenia będzie uzgodniony z Działem Informatyki Zamawiającego. 

	19
	Serwis zapewnia, że połączenia zdalne do serwisowanych systemów i urządzeń nie będą realizowane z terytorium państwa trzeciego oraz, że nie umożliwi transmisji danych osobowych do państwa trzeciego, które nie zapewnia należytego poziomu ochrony takiego samego jak państwa członkowskie UE (obszar EOG).

	20
	W związku z realizacją Umowy Serwisu zabrania się:

a)
zmiany przyznanych adresów IP bez uprzedniego uzgodnienia z Zamawiającym,

b)
rozdzielania sygnału na inne urządzenia niż określony w umowie (np. stosowanie routera itp.),

c)
jakichkolwiek samowolnych zmian w infrastrukturze telekomunikacyjnej Zamawiającego,

d)
dokonywania przeciążenia sieci teleinformatycznej Zamawiającego,

e)
rozsyłania niechcianej poczty (SPAM),

f)
używania niedozwolonych narzędzi sieciowych, takich jak sniffery, skanery portów, exploity,

g)
wykorzystywania infrastruktury teleinformatycznej Zamawiającego w celu uruchamiania serwisów świadczących usługi komercyjne,

h)
rozpowszechniania informacji sprzecznych z obowiązującym prawem oraz naruszających w jakikolwiek sposób uczucia religijne lub normy społeczne i obyczajowe,

i)
świadczenia usług telekomunikacyjnych osobom trzecim, o ile wiążą się one z tranzytem informacji przez infrastrukturę Zamawiającego,

j)
prowadzenia jakichkolwiek działań, które mogą powodować zakłócenia w działaniu infrastruktury Zamawiającego,

k)
podejmowania jakichkolwiek działań, które mogą uszkodzić infrastrukturę Zamawiającego, za pomocą której świadczona jest usługa lub mogących zakłócić poprawne funkcjonowanie systemów służących udostępnianiu i monitorowaniu usługi oraz urządzeń i łączy przeznaczonych do przekazywania informacji na odległość, za pomocą których świadczona jest Usługa,

l)
dokonywania nieuzgodnionych z Zamawiającym napraw i zmian (w tym również instalacji oprogramowania i urządzeń sieciowych) w infrastrukturze telekomunikacyjnej Zamawiającego,

m)
stosowania urządzeń sieciowych i oprogramowania nieuzgodnionych z Zamawiającym,

n)
kierowania do infrastruktury Zamawiającego ruchu telekomunikacyjnego z innych sieci telekomunikacyjnych,

o)
odmowy dostępu do infrastruktury Zamawiającego, w celu przeprowadzenia czynności kontrolnych, konserwacji lub naprawy,

p)
wykorzystywania udostępnionej przez Zamawiającego  infrastruktury niezgodnie z przepisami prawa lub niezgodnie z zawartą Umową,

q)
uzyskiwania lub podejmowania prób uzyskania informacji z sieci teleinformatycznej Zamawiającego  przy użyciu jakiejkolwiek metody, która nie została wyraźnie dopuszczona przez Zamawiającego,

r)
przechwytywania, badania lub w inny sposób analizowania jakiegokolwiek komunikacyjnego protokołu używanego przez Zamawiającego, zarówno poprzez analizator sieci, program przechwytujący (sniffer) lub inne urządzenie,

s) podejmowania działań, które nie są niezbędne do realizacji zawartych z Zamawiającym Umów.

	21
	Wykonawca i Serwis odpowiadają solidarnie przed Zamawiającym za nieprzestrzeganie powyższych zasad przez Serwis.
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KOPERNIK




	Oświadczenie o zachowaniu poufności                            
	Załącznik nr 6 

do Umowy nr ……………………..


Ja, niżej podpisany ………………………………………………………………………………………………

                                                                                   /Imiona, nazwisko/

będący pracownikiem: …………………………………………………………………………………………………, zwanego dalej Wykonawcą

realizując usługę na rzecz Wojewódzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii
im. M. Kopernika w Łodzi, zwanego dalej Zamawiającym Ja, niżej podpisany, niniejszym oświadczam, że:

1. posiadam upoważnienie do przetwarzania danych osobowych, nadane przez Wykonawcę
2. zapoznałem się z przepisami dotyczącymi ochrony danych osobowych Rozporządzenia Parlamentu Europejskiego i Rady(UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zwanego dalej RODO, Ustawy z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U. 2018, poz. 1000 z późn. zm.) i zobowiązuję się do ich przestrzegania,
niniejszym zobowiązuję się do 

· zachowania w tajemnicy, także po ustaniu stosunku pracy, wszelkich informacji dotyczących funkcjonowania systemów i urządzeń tzn. informacji technicznych, technologicznych, prawnych organizacyjnych dotyczących urządzeń, systemów informatycznych/teleinformatycznych (np. urządzenia, wyroby medyczne, sprzęt informatyczny), uzyskanych w trakcie wykonywania umowy niezależnie od formy i źródła ich pozyskania,
· bezterminowego zachowania w tajemnicy wszelkich informacji dotyczących danych osobowych przetwarzanych w w/w urządzeniach i systemach oraz nieudostępniania ich treści osobom trzecim,

· wykorzystania w/w informacji jedynie w celach określonych ustaleniami umowy,

· zachowania w tajemnicy uzyskanych haseł dostępu do systemów informatycznych,  urządzeń medycznych i pomieszczeń,

· zapewnienia bezpieczeństwa danych osobowych poprzez ich ochronę przed przypadkowym lub niezgodnym z prawem zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem,

· natychmiastowego zgłaszania przełożonemu oraz Pełnomocnikowi ds. Bezpieczeństwa w Szpitalu próby lub faktu naruszenia zabezpieczenia pomieszczenia, bezpieczeństwa zbioru, urządzenia  lub systemu informatycznego, w którym przetwarzane są dane osobowe,

· nie sporządzania jakichkolwiek kopii dokumentów/plików (niezależnie od nośnika) zawierających informacje dotyczące Szpitala lub jego pacjentów z wyłączeniem wykonywanych kopii bezpieczeństwa na zasadach określonych w „Instrukcji wykonywania kopii bezpieczeństwa danych zawartych w systemie ARIA WSS im. M. Kopernika w Łodzi”,

· nie wykorzystywania, nie będących własnością Szpitala nośników danych (np. urządzenia pamięci masowej, kamery, aparaty, telefony komórkowe, komputery) do utrwalania: danych, plików, zdjęć, filmów, dokumentów, zdarzeń na terenie Szpitala z wyłączeniem dysków będących własnością „Wykonawcy” i przeznaczonych do wykonywania kopii bezpieczeństwa zgodnie z „Instrukcją wykonywania kopii bezpieczeństwa”

· wykonywania poleceń Inspektora Ochrony Danych oraz innych przedstawicieli Szpitala odpowiedzialnych za bezpieczeństwo danych osobowych, które będą związane z zachowaniem bezpieczeństwa danych osobowych i sposobów ich zabezpieczeniaw poufności.

Ponadto, oświadczam że:

· Znane mi są zasady odpowiedzialności prawnej za niezgodne z przepisami o ochronie danych osobowych przetwarzanie danych osobowych oraz mam świadomość, że za niedopełnienie obowiązków wynikających z niniejszego oświadczenia mogę odpowiadać prawnie na podstawie regulacji wewnętrznych obowiązujących u administratora danych, kodeksu pracy, kodeksu karnego lub kodeksu cywilnego.

Zgodnie z art. 13 ust. 1 Ogólnego Rozporządzenia o Ochronie Danych (RODO) informujemy, że: 

1) Administratorem danych osobowych jest Wojewódzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii im. M. Kopernika w Łodzi, adres: ul. Pabianicka 62, 93-513 Łódź.

2) Administrator wyznaczył Inspektora Ochrony Danych, z którym mogą się Państwo kontaktować 
w sprawach przetwarzania Państwa danych osobowych za pośrednictwem poczty elektronicznej: iod@kopernik.lodz.pl
3) Administrator będzie przetwarzał Państwa dane osobowe na podstawie art. 6 ust. 1 lit. c RODO  w celu związanym
z prowadzonym postępowaniem o udzielenie zamówienia publicznego.

4) Dane osobowe mogą być udostępnione innym uprawnionym podmiotom, na podstawie przepisów prawa, a także podmiotom, z którymi Administrator zawarł umowę w związku z realizacją usług na rzecz Administratora (np. kancelarią prawną, dostawcą oprogramowania, zewnętrznym audytorem). Odbiorcami danych będą także osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (Pzp).

5) Administrator nie zamierza przekazywać Państwa danych osobowych do państwa trzeciego lub organizacji międzynarodowej.

6) mają Państwo prawo uzyskać kopię swoich danych osobowych w siedzibie Administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, że:

1) Państwa dane osobowe będą przetwarzane przez okres wskazany w ustawie Pzp albo 
w przypadku zamówień realizowanych w ramach projektów (np. współfinansowanych ze środków Unii Europejskiej) przez okres wskazany w wytycznych w zakresie kwalifikowalności wydatków.

2) Przysługuje Państwu prawo dostępu do treści swoich danych, ich sprostowania lub ograniczenia przetwarzania, a także prawo do wniesienia skargi do organu nadzorczego, tj. Prezesa Urzędu Ochrony Danych Osobowych.

3) Podanie danych osobowych jest dobrowolne, jednakże niezbędne do realizacji ww. celu. Konsekwencje niepodania danych określa ustawa Pzp.

4) Administrator nie podejmuje decyzji w sposób zautomatyzowany w oparciu o Państwa dane osobowe.
Powyższe oświadczenie potwierdzam własnym podpisem
………………………., dnia …………                                                                        …………………………………………        
      Miejscowość



  
czytelny podpis osoby składającej oświadczeń

Oświadczam, że powyższe informacje są prawdziwe


……………………………………………………………….……………………………


data i podpis osoby upoważnionej do złożenia oświadczenia w imieniu Wykonawcy
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